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CADERNO DE ENCARGOS

Clausula 1.2
Objeto

1. O presente Caderno de Encargos compreende as clausulas a incluir no Contrato
a celebrar no ambito do procedimento pré-contratual que tem por objeto a
prestacdo de servicos de consultoria em protecdo de dados para implementagao
do Regulamento Geral de Protecdo de Dados (RGPD), servicos de Encarregado
de Protecdo de Dados (EPD) e formacdo (de ora em diante abreviadamente
designados por “Servigos”), de acordo com as caracteristicas, especificagdoes
técnicas e quantidades constantes no Anexo I ao presente Caderno de

Encargos.

2. Os Servicos a prestar pelo Adjudicatario nos termos do Contrato a celebrar

consistem nos seguintes:

a) Privacidade e Protecao de Dados

i. Servicos especializados de consultoria para apoio na implementacao de uma
politica de privacidade e protecdo de dados, de acordo com o novo quadro
regulamentar europeu, que tem como objetivo o acompanhamento continuo
(obrigatoério), ao longo do contrato;

ii. Obrigacdo de avaliar o nivel de conformidade face aos requisitos legais, em
particular face aos que se encontram definidos no regulamento europeu
sobre protecdo de dados pessoais (RGPD - Regulamento Geral de Protegao
de Dados);

iif. Obrigacdo de identificar a estratégia para aplicacdo do RGPD;

iv. Obrigacao de identificar necessidades de investimento para a implementacgao
do RGPD a curto, médio e longo prazo (plano de evolugdo versus
investimento);

v. Obrigacdo de avaliar o nivel de conformidade face aos requisitos legais, em
particular face aos que se encontram definidos na Diretiva NIS - Directive

on security of Network and Information System (Diretiva Europeia da
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Seguranca das Redes de Informacgao), transposta pela Lei n.° 46/2018 de 13
de agosto;

Obrigacdo de avaliar o nivel de conformidade face aos requisitos legais, em
particular face aos que se encontram definidos no Regulamento (UE)
2016/679 do Parlamento e do Conselho, de 27 de abril de 2016, transposto
pela Lei n.° 58/2019 de 8 de agosto.

b) Encarregado de Protecao de Dados

No que diz respeito ao Encarregado de Protecao de Dados, devera cumprir os

requisitos estabelecidos no n.° 5 do artigo 37° do RGPD: "conhecimentos

especializados no dominio do direito e das praticas da protecdo de dados",

garantindo-se que esta devidamente capacitado para desempenhar as funcdes

estabelecidas no artigo 399 do RGPD, nomeadamente:

Vi.

Informar e aconselhar o responsavel pelo tratamento ou o subcontratante,
bem como, os trabalhadores que tratem os dados, a respeito das suas
obrigagdes, nos termos do regulamento e de outras disposicdes de protecao
de dados da Unido ou dos Estados-Membros;

Controlar a conformidade com o RGPD, com outras disposicdes de protecao
de dados nacionais ou da Unido Europeia e com as politicas do responsavel
pelo tratamento ou do subcontratante relativas a protecdo de dados
pessoais, incluindo a reparticdo de responsabilidades, a sensibilizacdo e
formacao do pessoal implicado nas operagdes de tratamento de dados, e as
auditorias correspondentes;

Prestar aconselhamento, quando tal lhe for solicitado, no que respeita a
avaliacdo de impacto sobre a protecdo de dados e controlar a sua realizacao

nos termos do artigo 35.° do RGPD;

. Cooperar com a autoridade de controlo;

Ser o ponto de contacto para a autoridade de controlo sobre questdes
relacionadas com o tratamento, incluindo a consulta prévia a que se refere
o artigo 36.9 do RGPD;

Consultar, sendo caso disso, a autoridade de controlo sobre qualquer outro

assunto.

No desempenho das suas fungdes, o encarregado da protecdao de dados devera

ter em devida consideragao os riscos associados as operacdes de tratamento,

tendo em conta a natureza, o ambito, o contexto e as finalidades do

tratamento.
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c) Formacao

i. Servicos especializados de formacdao nos diferentes ambitos da seguranca
que tem como objetivo desenvolver acdes de formacdo, assim como, o
acompanhamento no que respeita o diagnéstico e identificacdo de
necessidades de formacgao especializada, no Municipio de Faro, ao longo do

contrato;

Quatro acbes de formacao realizadas por especialistas nas areas de
competéncia, com a duracao de 8 horas cada (distribuicdo da carga horaria
passivel de ajuste) ao longo do contrato;

ili. Para o desenvolvimento de formacdo especializada, deverao ser cumpridos
0S pressupostos:

a) Realizar a sensibilizagdo requerida legalmente no ambito do
Regulamento Geral de Protecao de Dados, a todos os colaboradores,
informando-os a respeito das suas obrigacdes e dos seus direitos nos
termos do regulamento;

b) Concretizar a formagdao como boa pratica de acordo com a NP
ISO/IEC 27001;

c) Consciencializar e promover a adogcao de uma conduta segura como
mais-valia para a Privacidade, Protecao e Seguranca da Informacdo

do Municipio de Faro e do préprio individuo/funcionario.

Decorrente das obrigacOes atras elencadas, deverdo ser obtidos os resultados,

de acordo com as “Especificacdes Técnicas” do presente caderno de encargos.

Clausula 2.2
Contrato

1. O Contrato a celebrar serd reduzido a escrito, nos termos do disposto nos
artigos 94.° e seqguintes do Cddigo dos Contratos Publicos (doravante “CCP"),

sendo composto pelo respetivo clausulado e seus anexos;

2. O Contrato a celebrar integrard e resultard da conjugacdo dos seguintes

elementos:

a) Os suprimentos dos erros e das omissdes do presente Caderno de

Encargos, identificados pelos concorrentes, desde que esses erros e
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omissdes tenham sido expressamente aceites pelo 6rgdo competente para a

decisdo de contratar;

b) Os esclarecimentos e as retificacdes relativos ao presente Caderno de

Encargos;
c) O presente Caderno de Encargos;
d) A Proposta adjudicada;
e) Os esclarecimentos a Proposta adjudicada, prestados pelo Adjudicatario.

3. Em caso de divergéncia entre os documentos referidos nas alineas do nimero
anterior, a respetiva prevaléncia é determinada pela ordem na qual ai sdo
enunciados.

4. Em caso de divergéncia entre os documentos referidos nas alineas do anterior
numero 2 e o clausulado do Contrato a celebrar e seus anexos, prevalecerdo os
primeiros, salvo quanto aos ajustamentos propostos pela Entidade Adjudicante,
de acordo com o disposto no artigo 99.° do Coédigo dos Contratos Publicos, e
aceites pelo Adjudicatario, nos termos do disposto no artigo 101.°© do mesmo

diploma legal.

Clausula 3.2
Obrigacoes principais do Adjudicatario

Sem prejuizo de outras obrigagbes previstas na legislagdo aplicavel, do presente
Caderno de Encargos ou das clausulas contratuais, da celebragdo do contrato

decorrem para o Adjudicatario as seguintes obrigagGes principais:

a) Prestar os Servicos objeto do Contrato a celebrar nos termos, condicdes,
especificacoes técnicas e prazos previstos na lei, no presente Caderno de

Encargos e demais documentos contratuais;

b) Prestar de forma correta e fidedigna as informagoes referentes as condigdes
de prestacao dos Servigos, assim como conferir todos os esclarecimentos

gue se demonstrem necessarios;
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c) Respeitar, no que lhe seja aplicavel, as normas europeias e portuguesas, as
especificacdes e homologacdes de organismos oficiais e fabricantes ou

entidades detentoras de patentes;

d) Providenciar e afetar a execucao do Contrato, todos os meios humanos,
materiais e informaticos necessarios e adequados a execugao dos trabalhos
a realizar no @mbito da prestacao dos Servicos objeto do presente Contrato,
incluindo, nomeadamente pessoal dotado das categorias profissionais
adequadas, licencas e outros documentos legalmente exigidos, bem como
ao estabelecimento do sistema de organizacdo necessario a perfeita e

completa execucdo das tarefas a seu cargo.

e) Executar as prestacdes objeto do contrato a celebrar de acordo com aqueles
que sejam, em cada momento, os procedimentos e técnicas mais atuais,

completos e funcionais;

f) Proceder com a diligéncia necessaria, homeadamente no que respeita a
recolha da informacdo prévia indispensavel, a planificacdo das
circunstancias de modo, tempo e lugar, a ordenagdo dos meios e, em geral,
a antecipagdo das situagOes relevantes para a execugdo dos Servigos, de
modo a salvaguardar que a mesma ¢é feita nos termos contratados e nos

termos legais, sem suspensdes ou falhas que pudessem ter sido previstas;
g) Assumir os riscos inerentes ou relacionados com a prestacao dos Servigos;

h) Cumprir todas as obrigagdes para com o pessoal afeto a execugdo da
prestacdo de servicos, designadamente, contratar e manter em vigor um
seguro de acidentes de trabalho e de responsabilidade civil para todo o seu
pessoal interveniente na execucdao do Contrato a celebrar, bem como todos
os demais seguros legalmente exigiveis para as atividades a desenvolver no

respetivo ambito.

i) Ndo alterar as condicbes da prestacdo de servicos fora dos casos

expressamente previstos no presente Caderno de Encargos;

j) Observar e garantir a confidencialidade relativamente a toda a informacgao a

que venha a ter acesso, no ambito ou em virtude do Contrato a celebrar;

k) Designar quem o represente, perante a Entidade Adjudicante, para efeitos

de gestdo e acompanhamento da execucdo do Contrato a celebrar, e
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comunicar a Entidade Adjudicante, com antecedéncia, a sua eventual

substituicao;

1) Comunicar a Entidade Adjudicante, de imediato e por escrito, qualquer
circunstancia que possa condicionar ou influir na regular execucao das
prestacdes objeto do Contrato a celebrar e, em particular, qualquer
alteracdo a sua situacdo juridica ou comercial, bem como dos seus

colaboradores afetos a prestacdo dos Servicos;

m) Prestar, de forma correta, atempada e fidedigna, todos os esclarecimentos
e informagdes que razoavelmente |he sejam solicitados pela Entidade

Adjudicante;

n) Em geral, prestar os Servicos de acordo com as melhores praticas e com
elevada qualidade, eficiéncia, adequagdo e suficiéncia, atendendo ao fim a
que se destinam, praticando todos os atos necessarios ao bom

cumprimento das obrigacdes para si emergentes do Contrato a celebrar.

Clausula 4.2
Fases da prestacao de servicos
1) Os servigos objecto do contrato compreendem as seguintes fases:

a) Fase 1
i. Formacao inicial de quadros dirigentes;
ii. Inventariacdo e diagndstico dos dados pessoais, operacgbes e relacbes
juridicas.
b) Fase 2
i. Avaliacdo de conformidade, implementacbes criticas, regularizacdo e
revisao;
il. Gestdo da atividade do encarregado da protecdao de dados;
ili. Registo das operacdes de tratamento, contratacdo e subcontratacgdo,
medidas de seguranga;
iv. Conformidade com os principios juridicos e fundamentos de legitimidade;
v. Direitos dos titulares e resposta ao exercicio de direitos.
c) Fase 3

i. Gestdo de avaliagbes de impacto;
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ii. Desenho e configuragao das operacgdes de tratamento;
ifi. Gestdo das transferéncias de dados pessoais, de incidéncias de violacdo,
de cooperacao com as autoridades e das consultas prévias a autoridade de
controlo;
iv. Normas e politicas internas de protecao de dados.
d) Fase 4
i.Formacdo dos recursos humanos;
il. Demonstracao de responsabilidade e controlo;
ifi.Auditoria, qualidade e desenvolvimento;
iv.Sistema de controlo de gestdao da protecdao de dados.
2) Adicionalmente a prestacao de servigcos integra o servico de Encarregado da
Protecdao de Dados e de garantia da conformidade durante o prazo de execugao do

contrato.

Clausula 5.2
Inspecao do local de prestacao dos Servigos

Com a assinatura do Contrato a celebrar, o Adjudicatario reconhece e declara
expressamente ter conhecimento integral do(s) local(is) onde sera realizada a
prestacdo dos Servicos, tendo feito todos os levantamentos, visitas e inspegbes que
considerou necessarios a boa execucdo do Contrato, de modo a tomar
conhecimento de todas as suas condicGes, dimensoes, caracteristicas e, bem assim,

de todas as condicionantes que possam afetar a execucdao dos Servigos.

Clausula 6.2
Prazo de vigéncia do Contrato

Sem prejuizo das obrigacdes acessorias que devam perdurar para além da cessagao
do Contrato, o Contrato a celebrar terd inicio na data da respetiva assinatura e

mantém-se em vigor pelo prazo de 24 (vinte e quatro) meses.
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Gestor do Contrato

Cada uma das partes obriga-se a nomear um representante responsavel pelo
acompanhamento da execucao do contrato e que desempenhe o papel de
interlocutor com a parte contraria para todos os fins associados a execucdo do

contrato.

A Entidade Adjudicante designa como gestor do contrato, com a funcdo de
acompanhar permanentemente a execugao deste, Tiago Bardao, Chefe da
Unidade de Arquivo e Documentacgdo, sendo designado um gestor que substitui
aquele nas suas faltas e impedimentos e que sera José Mauricio, Chefe da

Divisdo de Assessoria Juridica e Contencioso.

Clausula 7.2
Plano de prestacao de Servicos

O Adjudicatario obriga-se a concluir a execugdo dos Servigos, em perfeitas
condicdes de utilizacdo, no prazo maximo de 24 (vinte e quatro) meses a
contar da data da assinatura do Contrato a celebrar, sem prejuizo da
observancia do prazo de entrega que conste da Proposta adjudicada, se

inferior.

O prazo previsto no numero anterior pode ser prorrogado por iniciativa da
Entidade Adjudicante ou a requerimento do Adjudicatario, devidamente

fundamentado, carecendo de prévio acordo das partes, prestado por escrito.

Os prazos estabelecido no nimero 1 contam-se nos termos dos artigos 471.0
do CCP e do artigo 279.° do Cddigo Civil e o seu ndo cumprimento dara lugar a
aplicacao de penalidades contratuais em conformidade com o estabelecido no

presente Caderno de Encargos.

Clausula 8.2
Local da prestacao de Servicos

Os Servicos objeto do Contrato a celebrar serdao prestados no Municipio de

Faro, ou noutro local convencionado pelas partes, mediante acordo prévio.

@raro
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Todas as despesas e custos relacionados com o transporte de pessoas e bens
para o local referido no numero anterior, para efeitos da prestacdo dos Servigos

objeto do Contrato a celebrar, sdo da responsabilidade do Adjudicatario.

Clausula 9.2
Garantia técnica

O Adjudicatario garantira, sem quaisquer encargos adicionais para a Entidade
Adjudicante, a conformidade técnica dos Servicos prestados tendo em conta a
natureza e o fim a que os mesmos se destinam, bem como de todos os
elementos que os compdem, contra quaisquer vicios, defeitos ou
desconformidades com as exigéncias legais ou com as caracteristicas,
especificagdes e requisitos técnicos e funcionais estabelecidos no presente

Caderno de Encargos e nos demais documentos contratuais.

A Entidade Adjudicante devera comunicar ao Adjudicatario, no prazo maximo
de um més, quaisquer defeitos, anomalias ou discrepancias detetados,
obrigando-se o Adjudicatario a retificar, alterar ou suprir todos os defeitos e
discrepancias detetados, no prazo fixado pela Entidade Adjudicante para o

efeito, sem que seja devida qualquer contrapartida.

Clausula 10.2

Preco base

O preco base do presente procedimento é de 74.990,00€ (setenta e quatro mil

novecentos e noventa euros), acrescido de IVA a taxa legal aplicavel,

correspondendo ao preco maximo que a Entidade Adjudicante se dispGe a pagar

pela

execucao de todas as prestacdes que constituem o objeto do Contrato a

celebrar.

@raro
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Clausula 11.2
Preco contratual

Pela prestacdo de todos os Servigcos, bem como pelo cumprimento das demais
obrigagcbes emergentes do Contrato a celebrar, a Entidade Adjudicante deve
pagar ao Adjudicatario o preco constante da proposta adjudicada, acrescido de

IVA eventualmente devido, a taxa legal em vigor.

O preco referido no numero anterior inclui todos os custos, encargos e
despesas, diretos e indiretos, relacionados com a prestacao dos Servicos e com
a execucao de todas as obrigacOes e prestacdes emergentes do Contrato a
celebrar, incluindo as referidas na Clausula 32 e todas as obrigagoes
secundarias e acessoérias, designadamente, os respeitantes a armazenamento e
transporte de bens, a encargos com pessoal, a instrumentos, a materiais de
consumo, a montagem e demais servigos acessorios, a custos administrativos,
a deslocagdes, despesas de alojamento e alimentacdo, a seguros, a taxas,
autorizagdes e licencas, a emolumentos e registos, a caugdes, a coimas e
multas e a quaisquer outros ndo expressamente excluidos do preco ou que nao
sejam autonomamente imputados a Entidade Adjudicante, nos termos do
presente Caderno de Encargos, os quais serdao da inteira responsabilidade e

diretamente suportados pelo Adjudicatario.

O preco estipulado nos termos da Clausula anterior serd devido, e como tal
faturado pelo Adjudicatario, na estrita medida dos servigos concretamente
efetuados, ndo sendo devidos quaisquer quantias por servicos nao solicitados
ou ndo prestados, sem que o Adjudicatario tenha direito a qualquer tipo de

compensacgao por esse facto, seja a que titulo for.

Clausula 12.2
Condicdes de pagamento

O preco convencionado nos termos da Clausula anterior serd devido de forma
faseada, de acordo com o precgo parcial dos Servigos prestados em cada fase. O
valor devido serd pago no prazo de 30 (trinta) dias a contar da data da recegao
e validacdo da fatura emitida pelo Adjudicatario, por meio de cheque ou

transferéncia bancaria.

@raro
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1.1. O pagamento serd efetuado nos seguintes termos:
a) Vinte e cinco por cento com a conclusao da fase 1;
b) Vinte e cinco por cento com a conclusao da fase 2;
c) Vinte e cinco por cento com a conclusao da fase 3;

d) Vinte e cinco por cento com a conclusao da fase 4.

2. O valor devido serd pago no prazo de 30 (trinta) dias a contar da data da
rececao e validacdo da fatura emitida pelo Adjudicatario, por meio de cheque

ou transferéncia bancaria.

3. Para além dos requisitos de forma e conteldo decorrentes da lei, a fatura
deverd discriminar os Servicos a que se reporta, o niumero de referéncia do
Contrato a celebrar, o nimero de compromisso e a designacdo do processo

contratual, sob pena de nao validacdo pela Entidade Adjudicante.

4. Caso a fatura apresentada ndo seja validada pela Entidade Adjudicante, esta
comunicara essa decisdo e a sua causa ao Adjudicatario, que devera emitir

outra fatura, devidamente corrigida, em substituicdo da anterior.

5. A Entidade Adjudicante podera, no pagamento a efetuar ao Adjudicatario,
deduzir a importancia correspondente as penalidades contratuais que,

eventualmente, tenham sido aplicadas a este ultimo.

Clausula 13.2
Adiantamentos e revisao de preco

Nao poderdo ser propostos adiantamentos por conta dos Servicos a prestar e nao

haverd lugar a revisdo do preco contratualizado.

Clausula 14.2
Caugao

De acordo com o estipulado no n.2 2 do artigo 88.° do CCP, ndo é exigida a

prestagao de caugdao no ambito do presente Contrato.
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Clausula 15.2
Responsabilidade geral do Adjudicatario

O Adjudicatario é o uUnico e exclusivo responsavel pela correta e pontual

prestacao dos servicos objeto do Contrato a celebrar.

O Adjudicatario responderd, designadamente, por qualquer falta,
incumprimento, deficiéncia, erro ou omissao na prestacdo de Servicos objeto
do Contrato, independentemente de qual a sua origem o momento em que
sejam detetados, com excecao daqueles a que, exclusiva e comprovadamente,

a Entidade Adjudicante tenha dado causa.

E da Unica e exclusiva responsabilidade do Adjudicatario todas e quaisquer
eventuais responsabilidades civis, criminais e contraordenacionais decorrentes
do incumprimento do objeto do Contrato a celebrar, bem como do
incumprimento/infracdes dos dispositivos consignados em toda a legislagcao

aplicavel.

O Adjudicatario é o Uunico e exclusivo responsavel pelos encargos e
responsabilidades decorrentes da utilizacdo de quaisquer elementos protegidos
por um direito de propriedade intelectual ou direitos de autor, sejam estes

nacionais ou estrangeiros.

A faculdade de fiscalizacdo da execucdao do Contrato por parte da Entidade
Adjudicante ndo afasta ou diminui a responsabilidade do Adjudicatario na sua

execugao.

Caso a Entidade Adjudicante venha a ser demandada ou a incorrer em
responsabilidade, de qualquer natureza, perante terceiros, com causa, direta
ou indireta, em quaisquer deficiéncias, erros ou omissdes na prestacdo de
servicos que sejam imputaveis ao Adjudicatario, ou a terceiros por si
contratados, seja a titulo de dolo ou de negligéncia, assistir-lhe-a direito de
regresso contra este, obrigando-se o Adjudicatario a indemnizar a Entidade
Adjudicante por todas as despesas que, em consequéncia, esta haja de fazer e

por todas e quaisquer quantias que tenha de desembolsar, seja a que titulo for.

O disposto no numero anterior é igualmente aplicdvel, com as necessarias
adaptagdes, em caso de incumprimento, pelo Adjudicatario, incluindo o seu

pessoal e outras pessoas intervenientes na execucao do contrato por conta do

@ raro
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Adjudicatario, de quaisquer disposicdes legais ou regulamentares em vigor
sobre seguranca, higiene e saude no trabalho, nomeadamente quando aquela

decorra em instalacdes da Entidade Adjudicante.

O Adjudicatario respondera igualmente pelo risco, por quaisquer danos e
prejuizos causados no ambito da execucao das prestacdes objeto do Contrato a
celebrar, a Entidade Adjudicante ou a terceiros, resultantes de circunstancias
fortuitas ou imprevisiveis ou de quaisquer outras, com excecao daquelas a que,

exclusiva e comprovadamente, a Entidade Adjudicante tenha dado causa.

Clausula 16.2
Seguros

O Adjudicatario deverd assegurar a cobertura do risco na execugdo das
prestacdes objeto do Contrato a celebrar, através da contratacdo e manutengdo
em vigor de apodlice de seguro adequada, nomeadamente de responsabilidade

civil por danos sofridos por terceiros.

O Adjudicatario devera, ainda, contratar e manter em vigor um seguro de
acidentes de trabalho para todo o seu pessoal, bem como todos os demais
seguros legalmente exigiveis para as atividades a desenvolver no ambito da

execucao do Contrato a celebrar.

Clausula 17.2
Direitos de propriedade intelectual

Correm inteiramente por conta do Adjudicatdrio os encargos e
responsabilidades decorrentes da utilizagdo, na prestacao dos Servicos objeto
do Contrato a celebrar, de quaisquer elementos protegidos por um direito de

propriedade intelectual.

Caso a Entidade Adjudicante venha a ser demandada ou a incorrer em
responsabilidade, perante terceiros, com causa na infracdo de qualquer direito
de propriedade intelectual no dmbito da execucdo do Contrato a celebrar, o

Adjudicatario obriga-se a indemnizar a Entidade Adjudicante por todas as

@raro
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despesas que, em consequéncia, esta haja de fazer e por todas e quaisquer

guantias que tenha de desembolsar, seja a que titulo for.

Clausula 18.2
Penalidades contratuais

Cada incumprimento, imputdvel ao Adjudicatario, de qualquer das obrigacdes
emergentes do Contrato a celebrar, confere a Entidade Adjudicante o direito de
exigir aquele o pagamento de uma penalidade pecuniaria, de montante a fixar
em funcdo da gravidade do incumprimento, com o limite maximo diario
correspondente a 1% (um porcento) do preco contratual, sem prejuizo do

direito a ser indemnizada pelo dano excedente.

Na determinagdo da gravidade do incumprimento, a Entidade Adjudicante tera
em conta, nomeadamente, a duragao e as consequéncias do incumprimento, a

sua eventual reiteragdo e o grau de culpa do Adjudicatario.

Em caso de incumprimento de qualquer dos prazos de prestacdo dos Servicos
objeto do Contrato a celebrar, sera aplicadvel uma penalidade, por cada dia de
atraso, de montante correspondente a 1% (um porcento) do preco contratual,
considerando-se verificado o incumprimento definitivo, por parte do
Adjudicatario, se esse atraso exceder 30 (trinta) dias, caso em que assistira a
Entidade Adjudicante a faculdade de resolver o Contrato, sem prejuizo do
direito a aplicacdo da penalidade contratual devida e, bem assim, a

indemnizagdo pelo dano excedente.

O valor acumulado das penalidades aplicadas ndo podera exceder o montante
maximo de 20% (vinte porcento) do preco contratual, sem prejuizo da
faculdade de resolucdo do Contrato por parte da Entidade Adjudicante, nos

termos da Clausula 20 do presente Caderno de Encargos.

O limite previsto no numero anterior poderd ser elevado para 30% (trinta
porcento) do preco contratual, caso a Entidade Adjudicante opte por nao

resolver o Contrato, por dai poder resultar grave dano para o interesse publico.

Ocorrendo a aplicagdo de uma penalidade pecuniaria, nos termos dos nimeros
anteriores, a mesma podera ser compensada, pela Entidade Adjudicante, por

dedugdo aos pagamentos que sejam devidos ao Adjudicatario
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subsequentemente a data da verificacdo do facto que tenha dado origem

aquela aplicagao.

Clausula 19.2
Forca maior

N3o serd havido como incumprimento, nem por tal poderdo ser impostas
penalidades contratuais ao Adjudicatario, a ndo realizacdo pontual de qualquer
prestacdo a cargo de qualquer uma das Partes que resulte de caso de forca

maior.

Verificado um evento de forca maior que comprovadamente impeca o
cumprimento pontual das suas obrigacdes por qualquer uma das Partes, sera o
prazo para esse cumprimento prorrogado pelo periodo correspondente a
duracdo do impedimento dai resultante, sem prejuizo de a Parte afetada dever
desenvolver os melhores esforgos no sentido de minimizar as consequéncias do

evento.

Para efeitos do Contrato a celebrar, entende-se por caso de forga maior todo o
evento imprevisivel ou inevitavel, alheio a vontade e ao controlo das Partes,
que as impeca, total ou parcialmente, temporaria ou definitivamente, de

cumprir as suas obrigacdes nos prazos contratualmente fixados.

Poderao revestir a natureza de caso de forca maior, desde que se verifiqguem os
requisitos do nimero anterior, nomeadamente, o estado de guerra, declarada
ou ndo, rebelides ou motins, atos de ‘terrorismo, determinacdes
governamentais ou administrativas injuntivas, catastrofes naturais, como
terramotos ou inundacgbes, incéndios, epidemias, sabotagens, greves e

embargos ou bloqueios internacionais.

Para efeitos do Contrato a celebrar, ndo constituem caso de forca maior,

designadamente:

a) Eventos que ndo constituam caso de forga maior para os subcontratados do

Adjudicatario, na parte em que intervenham;

@raro
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b) Greves ou conflitos laborais limitados as sociedades do Adjudicatario ou a
grupos de sociedades em que este se integre, bem como a sociedades ou

grupos de sociedades dos seus subcontratados;

c) Determinacdes governamentais, administrativas ou judiciais de natureza
sancionatéoria ou de outra forma resultantes do incumprimento, pelo

Adjudicatario, de obrigacdes ou dnus que sobre o mesmo recaiam;

d) Manifestacbes populares devidas ao incumprimento, pelo Adjudicatario, de

normas legais;

e) Incéndios ou inundagbes com origem nas instalacdes do Adjudicatario, cuja
causa, propagacdo ou proporcoes se devam a dolo ou negligéncia sua ou ao

incumprimento, pelo mesmo, de normas de seguranga;

f) Avarias nos sistemas informaticos ou mecanicos do Adjudicatario nao

devidas a sabotagem;
g) Eventos que estejam ou devam estar cobertos por seguro.

No caso de o evento de forca maior apenas impedir parcialmente o
cumprimento das obrigagdes do Contrato, mantém-se o dever de cumprimento

das demais obrigacdes que nao sejam afetadas pelo referido evento.

A Parte que invoque um evento de forga maior como causa do ndo
cumprimento das suas obrigagdes contratuais, devera comunica-lo,
fundamentadamente, a outra Parte, com a maxima antecedéncia ou assim que
possivel, informando, desde logo, do prazo previsivel para o restabelecimento

da normalidade contratual.

Clausula 20.2
Resolugdo do Contrato por parte da Entidade Adjudicante

Sem prejuizo de outros fundamentos de resolugdo previstos na lei e, bem
assim, do direito a aplicacdo de penalidades, a Entidade Adjudicante pode
resolver o contrato, a titulo sancionatério, no caso de o Adjudicatéario violar de
forma grave ou reiterada qualquer das obrigacdes que lhe incumbem, e nao
sanar o referido incumprimento num prazo razoavel que lhe seja fixado pela

Entidade Adjudicante para o efeito, salvo quando o cumprimento se tenha

@raro
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tornado impossivel ou a Entidade Adjudicante tenha objetivamente perdido o
interesse na prestacdo, casos em que poderd resolver o Contrato de imediato,

independentemente de interpelacdo admonitéria.

A Entidade Adjudicante poderd resolver o Contrato designadamente nos

seguintes casos:

a) Incumprimento das caracteristicas, especificacdes ou requisitos técnicos e

prazos estabelecidas no presente Caderno de Encargos;

b) Pelo atraso ou interrupcdo reiterada na prestacao de Servigos por periodo
superior a 10 (dez) dias uteis, seguidos ou interpolados, ou declaragao

escrita do Adjudicatario de que o atraso respetivo excedera esse prazo;
c) Prestacao de falsas declaracdes e ou apresentacdo de falsa documentacao;

d) Incumprimento, por parte do Adjudicatario, de ordens, diretivas ou
instrugdes transmitidas no exercicio do poder de direcdo sobre matéria

relativa a execucdo das prestagdes contratuais;

e) Oposicdo reiterada do Adjudicatario ao exercicio dos poderes de fiscalizagao
da Entidade Adjudicante;

f) Cessdao da posicdo contratual ou subcontratacdo realizadas em

inobservancia dos termos e limites previstos na lei ou no Contrato;

g) Se o valor acumulado das sangbes contratuais com natureza pecuniaria
exceder o limite previsto no n.9 4 da Clausula 18 do presente Caderno de

Encargos;

h) Incumprimento pelo Adjudicatdrio de decisGes judiciais ou arbitrais

respeitantes ao Contrato;

i) O Adjudicatario se apresente a insolvéncia ou esta seja declarada pelo

tribunal;

j) Incumprimento das obrigagdes relativas ao pagamento de impostos e
contribuicdes para a Seguranca Social, nos termos das disposicoes legais
aplicaveis

k) Prestacao de falsas declaragdes

1) Por razdes de interesse publico, devidamente fundamentado.

@raro
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A resolucao do Contrato pela Entidade Adjudicante ndao prejudica o direito de
indemnizacdo desta a ser ressarcida pelos prejuizos que |he advenham da

conduta do Adjudicatario e dessa resolucdo.

Nos casos de resolucdo sancionatéria, havendo lugar a responsabilidade do
Adjudicatéario, sera o montante respetivo deduzido das quantias devidas, sem
prejuizo do contraente publico poder executar as garantias prestadas pelo

Adjudicatario.

A resolugdo do Contrato pela Entidade Adjudicante exerce-se mediante
declaracdo enviada ao Adjudicatdario e nao determina a repeticdo das

prestacOes ja realizadas.

Clausula 21.2
Resolucao do Contrato por parte do Adjudicatario

Sem prejuizo de outros fundamentos de resolugdo previstos na lei, o
Adjudicatario pode resolver o contrato quando qualquer montante que lhe seja
devido esteja em divida ha mais de 6 (seis) meses ou quando o montante em
divida exceda 25% (vinte e cinco por cento) do prego contratual, excluindo

juros.

Nos casos previstos no numero anterior, o direito de resolugdo pode ser
exercido mediante declaracdo enviada a Entidade Adjudicante, que produz
efeitos 30 dias apds a rececdo dessa declaragao, salvo se este ultimo cumprir
as obrigagdes em atraso nesse prazo, acrescidas dos juros de mora a que

houver lugar.

A resolucdo do contrato nos termos do numero anterior ndo determina a
repeticdo das prestacoes ja realizadas pelo Adjudicatario, cessando, porém,

todas as obrigacOes deste ao abrigo do Contrato a celebrar.

Clausula 22.2

Cessao da posicao contratual e subcontratacao

O Adjudicatario ndo poderd subcontratar qualquer das prestacGes objeto do

Contrato a celebrar, nem ceder a sua posigao contratual ou qualquer dos direitos ou

@raro
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obrigacdbes emergentes do mesmo, sem a prévia autorizacdo da Entidade

Adjudicante, nos termos do disposto nos artigos 316° e seguintes do Cédigo dos

Contratos Publicos.

Clausula 23.2
Cessao de posicao contratual por motivos de incumprimento

Para efeitos do disposto no artigo 318.2-A do Cdédigo dos Contratos Publicos,
em caso de incumprimento pelo Adjudicatario das suas obrigacdes, que reuna
os pressupostos para a resolucao do contrato, a Entidade Adjudicante pode, em
alternativa, determinar a cessdo da posicdao contratual do Adjudicatario ao
concorrente do procedimento pré-contratual na sequéncia do qual foi celebrado
o contrato em execucao, que venha a ser indicado pela Entidade Adjudicante,
pela ordem sequencial da ordenagcdo de propostas ocorrida naquele
procedimento.

A execugao do contrato ocorre nas mesmas condigdes propostas pelo
Adjudicatario Empreiteiro inicial no procedimento pré-contratual, sem prejuizo
da faculdade de modificacdo objetiva do contrato que assiste a Entidade
Adjudicante e dentro dos limites legais para tal modificagdo.

A cessao da posicdo contratual prevista na presente Clausula opera por mero
efeito de ato da Entidade Adjudicante, sendo eficaz a partir da data por esta
indicada.

Os direitos e obrigacGes do Adjudicatario inicial, desde que constituidos em
data anterior a da notificacdo do ato referido no nimero anterior, transmitem-
se automaticamente para o cessionario (novo Adjudicatario na data de
producao de efeitos daquele ato, sem que este a tal se possa opor.

A caucdo e as garantias prestadas pelo Adjudicatario inicial sdo objeto de
reducdo na proporcdao do valor das prestacOes efetivamente executadas e sao
liberadas seis meses apdés a data da cessdo, ou, no caso de existirem
obrigacbes de garantia, apds o final dos respetivos prazos, mediante
comunicagdo dirigida pela Entidade Adjudicante aos respetivos depositarios ou
emitentes.

A posigao contratual do Adjudicatario inicial nos subcontratos por si celebrados
transmite-se automaticamente para o novo Adjudicatario, salvo em caso de

recusa por parte deste.

@ raro
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Clausula 24.2
Dever de confidencialidade

As partes obrigam-se reciprocamente a manter sigilo sobre o conteiddo do
presente procedimento e sobre quaisquer factos relacionados com a sua

execucao.

O Adjudicatario deve guardar sigilo sobre toda a informacdo e documentacao,
técnica e ndo técnica, comercial ou outra, relativa a Entidade Adjudicante, de
que possa ter conhecimento ao abrigo ou em relagdo com a execucgdao do
contrato, sendo ainda responsavel por cumprir com o Regulamento Geral de
Protecdo de Dados (RGPD).

O Adjudicatario obriga-se, ainda, a assegurar que os seus trabalhadores e
outros colaboradores ou subcontratados aceitam, na integra e sem reservas,
observar o dever de sigilo emergente do Contrato a celebrar, nos exatos
termos e condicbes em que o mesmo obrigue o Adjudicatario.

A informacdo coberta pelo dever de sigilo ndo podera ser revelada a terceiros,
nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado

direta e exclusivamente a execucgao do Contrato a celebrar.

A informacdo e a documentagdo cobertas pelo dever de confidencialidade nao
podem ser transmitidas a terceiros, nem objeto de qualquer uso ou modo de
aproveitamento que ndo o destinado direta e exclusivamente a execucgdo do

contrato.

Exclui-se do dever de sigilo previsto a informacgdo e a documentacao que forem
comprovadamente do dominio publico a data da respetiva obtencdo pelo
Adjudicatario ou que este seja legalmente obrigado a revelar, por forga da lei,
de processo judicial ou a pedido de autoridades reguladoras ou outras

entidades administrativas competentes.

Cessa a obrigacdao de sigilo quando haja autorizacdo escrita da outra Parte,
quando a informacgdo seja exigida por lei ou por competente autoridade publica
e quando se destine a entidades que venham a financiar projetos ligados ao
presente procedimento, comprometendo-se cada uma das partes, neste Ultimo

caso, a impor regras de confidencialidade a essas entidades financiadoras que

@raro
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assegurem, no minimo, um grau de confidencialidade idéntico ao estipulado

neste Contrato.

Clausula 25.2
Comunicacgoes e notificacoes

Sem prejuizo de poderem ser acordadas outras regras quanto as notificacdes e
comunicacoes entre as Partes, estas deverdo ser dirigidas para o domicilio ou

sede de cada uma, identificado no introito do Contrato a celebrar.

Qualquer alteracdo aos dados de contacto de uma das Partes, constantes do

Contrato a celebrar, devera ser antecipadamente comunicada a outra Parte.

As comunicacoes ou notificacdes por carta registada consideram-se recebidas

na data como tal indicada pelo registo dos servigos postais.

As comunicagdes ou notificagdes por fax consideram-se recebidas na data do
respetivo relatério de transmissdo, e as comunicagdes por correio eletrénico na

data constante da respetiva confirmacdo de rececao.

As comunicagdes ou notificagdes recebidas, por fax ou por correio eletrénico,
depois das 18h00 (dezoito horas) ou em dia ndo util, consideram-se recebidas

pelas 09h30 (nove horas e trinta minutos) do dia util seguinte.

Clausula 26.2

Legislagao aplicavel

Em tudo o que o presente Caderno de Encargos e seus Anexos for omisso, aplica-se

as disposicoes constantes do Cdédigo dos Contratos Publicos, na sua redagao atual,
do Codigo do Procedimento Administrativo e demais legislagdo portuguesa
aplicavel.

@raro
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Clausula 27.2
Foro competente

Para todas as questdes emergentes do Contrato sera competente o Tribunal

Administrativo e Fiscal de Loulé, com renlncia a qualquer outro pelas Partes.

ADRIANO JOAO /Sssinado de forma digital

or ADRIANO JOAO LEAL

LEAL CARDOSQ CARDOSO GUERRA

Dados: 2023.01.16

GUERRA 13:46:58 Z
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ANEXO I

ESPECIFICACOES TECNICAS

ENQUADRAMENTO

Com o presente contrato pretende-se realizar servigos de auditoria e consultoria
para a conformidade face ao Regulamento Geral de Protecdao de Dados
garantindo a conformidade do seu modelo de gestao e da sua infraestrutura
tecnolégica, de acordo com as melhores praticas e normas existentes,
nomeadamente ISO/IEC 27001, ISO/IEC 27002, ISO/IEC 29100, ISO 22313,
ISO/IEC 27701, bem como, as metodologias adotadas pela Open Web
Application Security Project e Ethical Hacker.

As presentes especificagdes técnicas dizem respeito a implementagdo de
servigos de consultoria e simultaneamente aplicacdo de um processo continuo
do nivel de segurancga interno face as exigéncias com que o Municipio de Faro,
atualmente, se depara.

Adicionalmente, pretende-se que o adjudicatario apoie o Municipio de Faro na
avaliacdo do estado da Organizacdo, perante as novas regras de privacidade e
protecao de dados e auxilie na definicdo de um modelo que seja conforme e se
adeque as exigéncias impostas pelo novo Regulamento Europeu de Protegdo de

Dados Pessoais.
ACOES

As acles a implementar durante a execugao do contrato deverdo ter em conta as
normas ISO/IEC 27001, ISO/IEC 27002, ISO/IEC 29100, ISO 22313, ISO/IEC
27701, bem como as metodologias adotadas pela Open Web Application Security

Project e Ethical Hacker.

1. Na area da Privacidade e Protecdo de Dados, a prestacdo de servicos
deve contemplar os seguintes objetivos:
a) Avaliar o nivel de conformidade face aos requisitos legais, em particular

face aos que se encontram definidos no Regulamento Geral sobre
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Protecdo de dados Pessoais (RGPD);

b) Identificar a estratégia para implementagdao/aplicacdo do Regulamento
Geral sobre Protecdo de Dados Pessoais (RGPD);

¢) Identificar necessidades de investimento para a implementagéo do
Regulamento Geral sobre Protecao de dados Pessoais (RGPD) a curto,
médio e longo prazo (plano de evolugao versus investimento);

d) Garantir o cumprimento das medidas técnicas e organizativas adequadas
e proporcionais para gerir a protecdao de dados, atendendo aos riscos de
seguranca das redes e dos sistemas de informacdo utilizados pelo

Municipio de Faro;

2. O prestador de servicos devera assegurar a disponibilizacdo de um
Encarregado de Protecao de Dados (EPD) externo, tendo como principais
funcdes:

a) Informar e aconselhar o Municipio de Faro, no respeito pelas normas de
privacidade e protecao de dados;

b) Coordenar, sempre que solicitado, as agdes de controlo da conformidade
dos processos de tratamento de dados pessoais levados a cabo pelo
Municipio, nomeadamente através de acdes de sensibilizacdo internas,
formacdo e auditorias;

c) Prestar aconselhamento nas avaliagdes de risco e impacto e controlar a
sua realizagao;

d) Coordenar a cooperagdo com a Autoridade de Controlo;

e) Coordenar as agGes do Municipio de Faro, em eventual caso de violagdo
de dados.

3. Para cumprimento das fungbes descritas no numero anterior, a equipa técnica
a afetar a sua execucdo devera ter as seguintes competéncias:
a) Competéncias no dominio das normas e praticas de protecdao de dados
nacionais e europeias, incluindo um conhecimento profundo do RGPD;
b) Conhecimento das operacbes de tratamento efetuadas na area da
Administragdo Publica;
¢) Conhecimento das tecnologias da informacado e da seguranca dos dados;

d) Conhecimento do setor publico e inovagdo tecnoldgica;
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4. Na area da Formacao, a prestacdo de servigos deve contemplar os seguintes

Na prestacdo de servicos a efetuar no ambito do contrato, devera garantir-se os

e) Capacidade para promover uma cultura de protecao de dados no seio da
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organizacao.

objetivos:

a)

b)
c)

d)

f)

Avaliar o nivel de conhecimento de boas praticas nas areas acima
identificadas para tracar um perfil de conhecimento/comportamento;
Diagnosticar as necessidades encontradas;

Tracar um plano de acdo a curto, médio e longo prazo (plano de
formacao versus investimento);

Contribuir, de forma total ou parcial, para o cumprimento da obrigacao
legal de realizagdo de 35 horas anuais de formacao, por colaborador;
Realizar a sensibilizacdo requerida legalmente no ambito do Regulamento
Geral de Protecdao de Dados a todos os colaboradores, informando-os a
respeito das suas obrigacbes e dos seus direitos nos termos do presente
regulamento;

Consciencializar e promover a adocdo de uma conduta segura como
mais-valia para a o individuo, e a organizagdo; avaliar o impacto da

Formacdo.

RESULTADOS

seguintes resultados:

a)

Entrega de documentos e relatério confidencial relativo a auditoria e
diagndstico acima referidos. Ao longo do projeto deverdo existir
momentos como a reunido de kick off para definicdo estratégica do
ambito e das prioridades e reunides presenciais, com periodicidade
minima trimestral de steering para pontos de situagdo e
acompanhamento de projeto. Do trabalho realizado (auditoria interna)
deverdo ser apresentados um relatério de top findings e um relatério de
analise de resultados.

Apds a auditoria devera ser dado inicio a consultoria para apoio a

@raro
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correcdo das falhas identificadas, plano de evolugcao e tracker de
findings.

Deverao ser entregues por cada area de atuacdo documentos
estratégicos como politicas, pareceres técnicos, pareceres juridicos (...)
Apoio na identificacdo de projetos a implementar face as recomendagdes
evidenciadas no decorrer do processo de auditoria. Deverao estar
previstas reunides regulares (mensal/ bimensal) ao abrigo do projeto de
consultoria para aferir o desenvolvimento de trabalho, calendarios,
tarefas e cumprimento e execucdo das mesmas pelos responsaveis
atribuidos.

Apoio na concegao de um sistema de gestdo de informagdao expresso em
documento detalhado e até ao final da prestacdo de servico. Devera ser
disponibilizada uma framework com as politicas e procedimentos
ajustados ao Municipio de Faro.

Sensibilizagdo dos colaboradores internos para os requisitos obrigatérios.
Desenho, implementacdo ou apoio a operacgdo das politicas, normas e

procedimentos com a disponibilizacdo de uma framework.

f) Potencializacdo do conhecimento do nivel de conformidade face ao
Regulamento Geral de Protecdo de Dados (RGPD). Pela formacdo e apoio
consultivo continuo. Devera ser realizado um relatério de auditoria com
identificacdo de operagdes criticas, com o enquadramento legal das
obrigacdes decorrentes do RGPD. Gradualmente deverdo ser realizados o
Registo de Tratamento de Dados, as avaliacdes de Impacto, mapa de
Subcontratantes, Videovigilancia e Aplicacbes Sensiveis (Assiduidade), a
auditoria contratual e a identificacdo de Politicas.

g) Implementacdo de novas necessidades de resposta ao Regulamento
Geral de Protecao de Dados (RGPD);

h) No final dos 24 meses, deverd ser apresentado um relatério
comprovativo da conformidade do Municipio de Faro com o RGPD;

REQUISITOS DE AVALIACAO TECNICA

1. Experiéncia comprovada da equipa com participacdo em projetos
semelhantes em municipios portugueses;
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2. Os concorrentes encontram-se obrigados a apresentar equipas que

detenham elementos com as seguintes certificagdes:

Information Security Management Systems Lead Auditor
(ISO/IEC 27001:2005);
Information Security Management Systems Lead Implementer
(ISO/IEC 27001:2005);

CIPP/E Certified Information Privacy Professional/Europe.

3. Da-se preferéncia a concorrentes que apresentem equipas que detenham

as seguintes qualificacOes:

CISSP - Certified Information Systems Security Professional;
CISM - Certified Information Security Manager;

ISO/IEC 27701 Lead Implementer ou Lead Auditor;

Business Continuity Management Systems (ISO 22301);
Inscricao atualizada na Associacao dos Profissionais de Protecdo
e de Seguranca de Dados (APDPQO) do elemento da equipa
proposto para Encarregado de Protecdo de Dados (EPD) no

ambito deste projeto.

@raro
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